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آغازین سخن

تحول دیجیتال در سازمان، ضرورتی اجتناب ناپذیر برای پیشرفت ایران در عصر فناوری اطلاعات 

در عصــر حاضــر، فنــاوری اطلاعــات )IT( بــه عنــوان موتــور محرکــه پیشــرفت جوامــع شــناخته میشــود. ایــن فنــاوری نــه تنهــا ابــزاری بــرای تســهیل امــور 

اســت، بلکــه زیرســاخت اساســی بــرای مدیریــت دانــش، ارتقــای ســواد دیجیتــال و تحــول در شــیوه هــای حکمرانــی محســوب میشــود. در ایــن میــان، وطــن 

عزیزمــان ایــران بــا وجــود پتانســیلهای فــراوان، بــه دلیــل موانــع ســاختاری و برنامــه ریــزی نادرســت، در مســیر تحــول دیجیتــال بــا چالشــهای جــدی مواجــه 

بــوده و گــره گشــایی از ایــن مشــکلات نیازمنــد عزمــی راســخ در تغییــر دانــش، نگــرش و رفتارهــا در برابــر ایــن مــوج بیــدار و زنــده مــی باشــد.

پیــاده ســازی حکمرانــی داده مبنــا و امــکان ترجمــان دانــش و تبدیــل کلان داده هــا بــه دانــش و خــرد جهــت اتخــاد تصمیمــات راهبــردی و دقیــق، تســهیل 

دسترســی عادلانــه و شــفاف بــه اطلاعــات بــرای تمــام اقشــار جامعــه و ایجــاد بســترهای نویــن ارتباطــی و آمــوزش الکترونیــک از نقــش هــای اصلــی تحــول 

دیجیتــال در توســعه ملــی مــی باشــد. عــاوه بــر ایــن در زمینــه ارتقــای خدمــات عمومــی بــا دولــت الکترونیــک، مــی تــوان تحــول در نظــام هــای مــردم محــور 

همچــون ســامت را ایجــاد نمــود کــه شــفافیت و ســرعت را بــه ارمغــان خواهــد آورد.

ــع ســاختاری کــه فقــدان یــک ســند ملــی در زمینــه تحــول دیجیتــال را  ــران را احاطــه نمــوده اســت. موان در ایــن مســیر چالــش هــای مهمــی وطنمــان ای

نشــان مــی دهنــد. ایــن ســند بــرای حفــظ و حراســت از ســرمایه هــای انســانی و علمــی فنــاوری اطلاعــات، پیشــگیری از پراکندگــی و ناهماهنگــی در پــروژه 

هــای دســتگاه هــای اجرایــی و تقویــت زیرســاخت هــای ارتباطــی بــه ویــژه در شــرایط بحرانــی لازم بــه نظــر مــی رســد. تحریــم هــای ناجوانمردانــه در زمینــه 

تحقیقــات و فنــاوری نیــز مزیــد بــر علــت شــده انــد تــا زیرســاخت هــای فنــاوری اطلاعــات کشــور متناســب بــا حرکــت شــتابان جهانــی نبــوده و عقــب ماندگی 

هــا بصــورت روز افــزون بیشــتر شــود.

از طرفــی چالــش هــای نگرشــی وفرهنگــی نیــز اهمیــت ایــن حــوزه را کمرنگ نمــوده اســت. مقاومــت در برابــر تغییــر در بدنــه مدیریتــی کشــور، ســواد دیجیتال 

پاییــن در میــان عمــوم مــردم و کارکنــان دولتــی و نبــود نظــام آموزشــی همســو بــا نیازهــای عصــر دیجیتــال، جامعــه را در ســطح کاربــر عــادی فنــاوری نگــه 

داشــته و مانــع از رشــد فزاینــده ایــن زیســت بــوم شــده اســت و علیرغــم محدودیــت هــای فنــی و انســانی، بهــره گیــری از ظرفیــت موجــود را بصــورت موثــر و 

کارآمــد ســلب نمــوده اســت. لــذا طبــق تاکیــد منابــع مدیریــت فنــاوری اطلاعــات، آمــوزش و فرهنگســازی کلیــد پیشــرفت دیجیتــال مــی باشــد و راهبردهــای 

کلان در نظــام حاکمیتــی بــدون همراهــی مــردم و نگــرش صحیــح و مبتنــی بــر شــواهد ایشــان پیــش نخواهــد رفــت. 

مــا در مدیریــت آمــار، فنــاوری اطلاعــات و امنیــت فضــای مجــازی، هرچنــد بــا دغدغــه هایــی روزمــره و فــراوان، امــا ملتــزم و متعهــد بــه گام هــای توســعه ای 

مــی باشــیم و بــه آمــوزش و ترجمــان دانــش بــه عنــوان یکــی از پیشــرانه هــای حرکــت در شــاهراه تحــول دیجیتــال بــاور داریــم. بــرای نیــل بــه ایــن هــدف 

نشــریه پالســی نــو کــه بصــورت دیجیتــال منتشــر مــی شــود را بــه عنــوان راهــکاری موثــر در ارتقــای جایــگاه دانشــگاه و نظــام ســامت اســتان مــی دانیــم. 

ــا هــدف تقویــت دانــش تخصصــی و ســواد دیجیتــال، بهبــود  ــو ب پالســی ن

کیفیــت خدمــات از طریــق تصمیم‌گیــری مبتنی بــر داده و داده کاوی، تســهیل 

تحــول دیجیتــال ســازمانی، افزایــش تعامــل و شبکه‌ســازی تخصصی، توســعه 

مهارت‌هــای حرفــه‌ای، ارتقــای امنیــت ســایبری، کاهــش هزینه‌هــای عملیاتی 

ــر تغییــرات مثبــت در صــف انتشــار مــی باشــد.   و کاهــش مقاومــت در براب

قصــد داریــم بــا مشــارکت هــم  از طریــق معرفــی بهتریــن تجربیــات جهانــی 

و ابزارهــای افزایــش بهــره‌وری، ســازمان را در مســیر تبدیــل شــدن بــه یــک 

مرکــز پیشــرو در ســامت دیجیتال در کشــور قرار دهیــم. این ســرمایه‌گذاری 

علمــی نــه تنهــا موجــب توانمندســازی نیــروی انســانی می‌شــود، بلکــه بــا 

کاهــش هزینه‌هــای آموزشــی و افزایــش بازدهــی ســرمایه‌گذاری‌های 

فناورانــه، نقــش کاتالیــزور تحــول ســازمانی را ایفــا می‌کنــد.

دکتر طاها صمدسلطانی

دانشیار انفورماتیک پزشکی 

مدیرآمار، فناوری اطلاعات و امنیت فضای مجازی دانشگاه 
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بــا  کــه  بــود  هــد  خوا ثربخــش  ا نــی  ما ز ل،  دیجیتــا تحــول  کــه  معتقدیــم 
ه  ــگا ی جا در   ، ــرد ف ــر  ه ــد.  ش با ه  ــرا هم ه  ــگا نش ا د ــای  عض ا ــی  م تما ــارکت  مش
ر  د موجــود  ی  خلأهــا یی  ســا شنا ز  ا کنــد:  یفــا  ا نقــش  نــد  ا می‌تو  ، خــود
ئــه  ا ر ا تــا   ، هشــی و پژ و  شــی  ز مو آ و  نــی  ما ر د  ، شــتی ا بهد ی  نه‌ها ما ســا
قعیــت  ا و بــا  منطبق‌تــر  و  تر  شــمند هو ی  تصمیم‌گیــر ی  ا بــر یــی  ه‌حل‌ها ا ر

. نــی ا مید

نویده خدائی

دانشجوی دکتری مدیریت فناوری اطلاعات

ــو ن ــی  لس پا ــه  م هنا 4ما

در مسیر رشــد و تحول دانشگاه‌های علوم پزشکی، فناوری 

اطلاعات دیگر صرفاً ابزاری برای ارائه خدمات نیســت.

بــا هــدف بازتــاب دقیــق و همدلانــه ایــن تحــولات و ایجــاد محیــط گفــت و گــو، 
اندیشــه و شــفاف ســازی، آغــاز بــه کار کــرده اســت.

نــه فقــط بــرای بازتــاب عملکــرد، بلکــه جهــت ایجــاد یــک بســتر علمــی و تحلیلی 
ــه  ــه انتقــال تجرب ــاره فنــاوری حــرف بزننــد، ب ــا اعضــای دانشــگاه بتواننــد درب ت

بپردازنــد و نقــش خــود را در ایجــاد آینــده ای مطلــوب ایفــا نماینــد.  
در حــال حاضــر ســاختار فنــاوری اطلاعــات دانشــگاه علوم پزشــکی تبریــز، از چهار 
واحــد تخصصــی تشــکیل شــده کــه هریــک نقــش کلیــدی در پشــتیبانی و هدایت 

تحــول دیجیتــال ایفــا می‌کننــد:
	1 ــه عنــوان ســتون فقــرات اتصــال و . ــاوری اطلاعــات- ب گــروه  زیرســاخت فن

ــدار دانشــگاه. ارتباطــات پای
	2 گــروه امنیــت اطلاعــات - تامیــن کننــده محرمانگــی، یکپارچگــی و اعتمــاد .

اطلاعــات.
	3 ــی و . ــای اطلاعات ــامانه ه ــا و س ــرم افزاره ــتیبانی از ن ــزار- پش ــروه نرم‌اف گ

ــگاه.  ــال دانش ــت پورت مدیری
	4 گــروه آمــار و تحلیــل داده‌هــا - جمــع آوری و ثبــت داده ها  جهــت بکارگیری .

در تصمیم‌ســازی کلان و خــرد در دانشــگاه
مــا در ایــن نشــریه بــر آنیــم کــه پُــل ارتباطــی میــان ایــن چهــار گــروه بــا بدنــه 
علمــی، آموزشــی، پژوهشــی، بهداشــتی، درمانــی، مدیریتی و دانشــجویی دانشــگاه 

. شیم با
همچنیــن معتقدیــم کــه تحــول دیجیتــال، زمانــی اثربخــش خواهــد بــود کــه بــا 
ــگاه خــود،  ــرد، در جای ــر ف ــی اعضــای دانشــگاه همــراه شــود. ه مشــارکت تمام
می‌توانــد نقــش ایفــا کنــد: از شناســایی خلأهــای موجــود در ســامانه‌های درمانــی 
ــرای تصمیم‌گیــری هوشــمندتر و منطبق‌تــر  ــه راه‌حل‌هایــی ب ــا ارائ و آموزشــی، ت

نخســتین شــماره نشــریه “پالســی نــو” 
ــایبری در  ــت س ــت “امنی ــا محوری را ب
ــمندان،  ــم حضوراندیش ــازمان” تقدی س
و دغدغه‌منــدان حــوزه  متخصصــان 
آمــوزش، ســامت، بهداشــت، درمــان و 
ــگاه  ــا ن ــان کــه ب فنــاوری می‌کنیــم؛ آن
پویــای  آینده‌نگــر، مســیر  و  علمــی 
ــوزش  ــام آم ــات در نظ ــاوری اطلاع فن
عالــی و علــوم پزشــکی در ســطح ملــی 
و جهانــی را نه‌فقــط رصــد، بلکــه در آن 

کرده‌انــد. نقش‌آفرینــی 
در مســیر رشــد و تحــول دانشــگاه‌های 
علــوم پزشــکی، فنــاوری اطلاعــات دیگر 
ــات  ــه خدم ــرای ارائ ــزاری ب ــاً اب صرف

نیســت؛ 
ــه ســال‌های گذشــته بازگردیــم،  اگــر ب
فنــاوری اطلاعــات بیشــتر به‌عنــوان 
ــک واحــد پشــتیبانی‌کننده شــناخته  ی
می‌شــد کــه مأمــور اجــرای امــور فنــی، 
راه‌انــدازی شــبکه‌ها، یــا ارائــه خدمــات 
نرم‌افــزاری بــود. امــا بــا گســترش 
پیچیدگــی  افزایــش  زیرســاخت‌ها، 
ــی و  ــای بالین ــد داده‌ه ــتم‌ها، رش سیس
ــن  ــال، ای ــای دیجیت ــعه آموزش‌ه توس
حــوزه بــه یکــی از ارکان اصلــی حیــات 
دانشــگاه تبدیــل شــده اســت. در تمامی 
زمینــه هــا شــامل آمــوزش و پژوهــش 
مدیریــت  از  درمــان،  و  بهداشــت  و 
درمــان  تــا  گرفتــه  بیمارســتان‌ها 
بیمــاران، از پایــش ســامت عمومــی تــا 
ارزیابــی کیفیــت مراقبــت، ایــن فناوری 
ــده  ــازمان تنی ــف س ــای مختل در لایه‌ه
شــده اســت. بــه طــور خلاصه مــی توان 
ــه  ــات ب ــاوری اطلاع ــروزه فن ــت، ام گف
ــل،  ــازی، تحلی ــرای تصمیم‌س ــزاری ب اب
ــدل شــده  ــی ب سیاســت‌گذاری و ارزیاب

اســت. 
در چنیــن فضایی، نشــریه »پالســی نو« 

سرمقاله



امید داریم این نشریه، سکویی برای اندیشه‌ورزی، تجربه‌آموزی 

و طراحی آینده‌ای هوشمند، انسانی و ایمن باشد.

سید محمدحسن الهی

ــو ن ــی  لس پا ــه  م هنا ما 5

بــا واقعیــت میدانــی.
ــد  ــر چن ــریه ب ــی نش ــت محتوای سیاس

ــت: ــتوار اس ــدی اس ــور کلی مح
ــات ■	 ــاوری اطلاع ــش فن ــن نق تبیی

و  کلان  تصمیم‌ســازی‌های  در 
میدانــی.

پرداختــن بــه کاربردهــای آن در ■	
بهداشــت،  پژوهــش،  آمــوزش، 

درمــان و ســامت عمومــی.
رصــد تحــولات نوظهــور و انطبــاق ■	

آن‌هــا بــا بســترهای بومــی.
میان‌رشــته‌ای، ■	 نگاهــی  تقویــت 

ــکی،  ــوم پزش ــان عل ــد می ــا پیون ب
مدیریــت، فنــاوری و انسان‌شناســی 

ــال. دیجیت
دعــوت بــه نوشــتن، نقــد کــردن و ■	

مشــارکت اندیشــمندانه.
بــه ■	 از همــه، دعــوت  و مهم‌تــر 

فعــال در شــکل‌دهی  مشــارکت 
 آینــده‌ای هوشــمند، ایمــن و پایدار.‌

امیــد داریــم ایــن نشــریه، ســکویی 
بــرای اندیشــه‌ورزی، تجربه‌آمــوزی و 
طراحــی آینــده‌ای هوشــمند، انســانی و 

ــد. ــن باش ایم

در بخشــی از دانشــگاه علــوم پزشــکی، جایــی 
کــه پالــس دانــش و درمــان بــه هــم گــره 
خــورده، واحــدی پــر مشــغله بــه نــام فنــاوری 
واحــد،  ایــن  نفــس می‌کشــد.  اطلاعــات 
هماننــد قلبــی پنهــان در پــسِ ســازوکارهای 
ــس دارد  ــد و پال ســازمان، بی‌صــدا می‌تپ
تــا جریــان اطلاعــات را در رگ‌هــای دانشــگاه 
جــاری نگــه دارد. امــا ایــن پالــس هــا، گاه 
بــا  کاســتی‌ها،  و  بی‌توجهی‌هــا  ســایه  در 
می‌کنــد  نــرم  دســت‌وپنجه  چالش‌هایــی 

ــود. ــده می‌ش ــر دی ــه کمت ک
رزمنــدگان  اطلاعــات،  فنــاوری  کارکنــان 
خامــوش دنیــای دیجیتــال هســتند اگــر چــه 
دیــده نمــی شــوند، روز و شــب در تــاش تــا 
ــد،  ــگاه دارن ــرپا ن ــده را س ــامانه‌های پیچی س
شــبکه‌ها را ایمــن کننــد و نرم‌افزارهایــی 

دل‌نوشت
برای خوانندگان پالسی نو

را کــه ســتون فقــرات آمــوزش و پژوهــش‌ و درمــان و 
بهداشــت هســتند، بــه‌روز نــگاه دارنــد. آن‌هــا بــا دقتــی 
بی‌وقفــه، خطاهــا را رهگیــری می‌کننــد، مشــکلات 
ــون  ــی، چ ــات بحران ــد و گاه در لحظ ــل می‌کنن را ح
بیمــاری را نجــات می‌دهــد،  پزشــکی کــه جــان 
ــن  ــا ای ــد. ام ــا می‌کنن ــاده را احی سیســتم‌های ازکارافت
تلاش‌هــا، در میــان هیاهــوی روزمــره ســازمان، اغلــب 

ــود. ــه می‌ش ــده گرفت نادی
جایــگاه فنــاوری اطلاعــات در دانشــگاه، جایگاهــی 
ــد.  ــدر می‌بین ــر ق ــا کمت ــر، ام ــته تقدی ــت شایس اس
ــی  ــای آموزش ــتیبان فرآینده ــا پش ــد، نه‌تنه ــن واح ای
و پژوهشــی اســت، بلکــه پلــی اســت میــان گذشــته و 
آینــده، میــان ســنت‌های دیریــن و روش هــای قدیمــی 
ــود  ــال، کمب ــا این‌ح ــدرن. ب ــای م ــای دنی و نوآوری‌ه
ــرای پاســخگویی ســریع، و  ــع، فشــارهای مــداوم ب مناب
ــا ابزارهــای  انتظــارات فزاینــده از سیســتمی کــه گاه ب
محــدود کار می‌کنــد، ســایه‌ای ســنگین بــر دوش 
کارکنــان ایــن واحــد انداختــه اســت. ‌در دنیایــی از کــد 
ــرو هســتند:  ــا چالش‌هایــی بســیار خــاص روب و داده، ب
نبــود بودجــه کافــی بــرای به‌روزرســانی زیرســاخت‌ها، 
ــروی انســانی متخصــص، و گاه، عــدم درک  ــود نی کمب
ــاره  ــازمان درب ــای س ــر بخش‌ه ــوی دیگ ــق از س عمی
پیچیدگی‌هــای ایــن حــوزه!!! امــا بــا ایــن وجــود 
ــه  ــوش ب ــا عشــقی خام ــات ب ــاوری اطلاع ــان فن کارکن
ــد  ــه می‌دانن ــرا ک ــد، چ ــه می‌دهن ــود ادام ــالت خ رس
ــه روان کار  ــر سیســتمی ک ــر داده و ه ــک، ه ــر کلی ه
ــی اســت به‌ســوی پیشــرفت دانشــگاه و  ــد، گام می‌کن

ــن جامعــه. ــه ای خدمــت ب
ــن تلاشــگران  ــه ای ــن متــن، ادای احترامــی اســت ب ای
ــا دســتان خالــی امــا  بی‌ادعــا کــه در پشــت صحنــه، ب
ذهنــی پــر از ایــده، چرخ‌هــای فنــاوری را در دانشــگاه 
ــگاه  ــه روزی جای ــد ک ــد. باش ــت درمی‌آورن ــه حرک ب
واقعــی ایــن قلــب تپنــده و پالــس آن در ســازمان 
شــناخته شــود و مشــکلاتش، بــا همدلــی و حمایــت، به 

فرصتــی بــرای رشــد و شــکوفایی بــدل گــردد.



ــو ن ــی  لس پا ــه  م هنا 6ما

ســالهای اخیــر، شــاهد بــوده ایــم کــه چگونــه فنــاوری اطلاعــات، چهــره نظــام ســامت را دگرگــون در 

ســاخته اســت. از ســامانه هــای پرونــده الکترونیــک ســامت تا هــوش مصنوعــی در تشــخیص بیماریها، 

از شــبیه ســازها در آمــوزش پزشــکی تــا طراحــی دارو و واکســن بــا محاســبات رایانــه ای هر یک نشــان 

دهنــده ظرفیتهــای بــی نظیــر فنــاوری اطلاعــات در ارتقــای کیفیــت خدمــات بهداشــتی و درمانــی هســتند. مــا بــا 

درک ایــن ضــرورت، همــواره کوشــیده ایــم تــا بــا ایجــاد زیرســاختهای مناســب، تربیــت نیــروی انســانی متخصــص 

و حمایــت از پژوهشــهای میــان رشــته ای، ســهمی اثرگــذار در ایــن تحــول دیجیتــال ایفــا نماییــم. 

امــروز در عصــری زندگــی می‌کنیــم کــه فنــاوری اطلاعــات نه تنهــا به عنــوان یک ابــزار، بلکه بــه عنوان یــک پارادایم 

ــی ــد. نشــریه علمی-‌تحلیل ــای نقــش می‌کن ــی ایف ــای علمــی، آموزشــی و خدمات ــی عرصه‌ه ــن در تمام  تحول‌آفری

پالســی‌نو کــه در مدیریــت آمــار، فنــاوری اطلاعــات و امنیــت فضــای مجــازی دانشــگاه علــوم پزشــکی تبریــز بــرای 

ــا و  ــتاوردها، چالش‌ه ــن دس ــی، آخری ــی ژرف و تحلیل ــا نگاه ــا ب ــت ت ــی اس ــده، فرصت ــزی ش ــه ری ــر آن برنام نش

افق‌هــای پیــش‌رو در حــوزه فنــاوری اطلاعــات ســامت و ســامت دیجیتــال را بررســی کنیــم. ایــن نشــریه تنهــا 

ــا انگیــزه مــا هســتند  مجموعــه‌ای از مقــالات نیســت، بلکــه آیینــه‌ای از تلاش‌هــای جمعــی همــکاران محقــق و ب

تــا بــا ترجمــان و انتقــال دانــش فنــاوری اطلاعــات بــه کادر مدیریتــی، درمانــی و اجرایــی نظــام ســامت، زمینــه را 

بــرای تحــول دیجیتــال بــا دانــش و نگرشــی صحیــح ایجــاد نماینــد.

امیــدوارم مطالــب ایــن نشــریه  انگیــزه‌ای بــرای همگرایــی بیشــتر بیــن رشــته‌های پزشــکی و مهندســی فنــاوری 

اطلاعــات باشــد. بــه عنــوان رئیــس دانشــگاه، از تمامــی دســت انــدرکاران ایــن نشــریه صمیمانــه تقدیــر می‌کنــم. 

همچنیــن از همــه همــکاران دانشــگاه می‌خواهــم کــه بــا مطالعــه ایــن نشــریه، نــه تنهــا مصــرف کننــده دانــش، 

بلکــه خالقــان اندیشــه‌های نــو باشــند. آینــده علــوم پزشــکی در گــرو توانمنــدی مــا در ادغــام دانــش بالینــی بــا 

فناوریهــای پیشــرفته اســت و ایــن مســیر، بــدون مشــارکت فعــال شــما فرهیختــگان ممکــن نخواهــد بــود.  

 احمدرضا جودتی - رئیس دانشگاه

پیــام نخســتین ریاســت محتــرم دانشــگاه برای  انتشــار 
ماهنامــه علمــی - تحلیلــی پالســی‌نو



بخــش ســامت مجموعــه‌ای حیاتــی و پیچیــده از محصــولات، خدمــات و سیستم‌هاســت کــه بــه حفــظ و ارتقــای ســامت 
ــوآوری  ــی دارد، محــرک ن ــن بخــش ســهم عمــده‌ای در اقتصــاد جهان عمومــی و مراقبت‌هــای پزشــکی کمــک می‌کنــد. ای
اســت و از نظــر فوریــت و تقاضــا منحصربه‌فــرد اســت. از زمــان ظهــور اینترنــت، جــای تعجــب نیســت کــه ایــن بخــش بــه 
هــدف اصلــی بــرای مجرمــان ســایبری و افــرادی تبدیــل شــده کــه بــه دنبــال دســتکاری در داده هــا و نهادهــای ســامت 
هســتند.  تیم‌هــای متخصــص امنیــت ســایبری در کشــورهای پیشــرو سال‌هاســت کــه بــرای مقابلــه بــا ایــن خطــرات تــاش 

می‌کنند و یک رویکرد عملیاتی برای بخش سلامت دارند.  

دکتر طاها صمدسلطانی

دانشیار انفورماتیک پزشکی 

مدیرآمار، فناوری اطلاعات و امنیت فضای مجازی دانشگاه 
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بــر اســاس بررســی هــا و گــزارش هــا پنــج نگرانــی امنیــت ســایبری شناســایی شــده اســت کــه امــروزه بــرای ســازمان‌های 
حــوزه ســامت بســیار حیاتــی هســتند. ایــن تهدیدهــا عبارتند از:

)Ransomware( ۱. حملات باج‌افزار

)Third-party vendor risks( ۲. ریســک فروشندگان شخص ثالث

)Legacy systems and technology( ۳. سیســتم‌ها و فناوری‌های از رده خارج

)data privacy regulations( ۴.  نقــض مقررات حریم خصوصی داده‌ها

)Phishing and insider threats( ۵. فیشــینگ و تهدیدات داخلی

در ایــن مقاله بــا رویکردی تحلیلی به این حملات و راهکارهای آن می پردازیم.

نگاهی تحلیلی به خطرات 
پنجگانه امنیت سایبری در 

نظام سلامت کشور

ر  ا فــز ج‌ا با ت  حمــا  .۱
)R a n s o m w a r e (

موسســات بهداشــتی به دلیل وابســتگی 
ــای  ــه داده‌ه ــریع ب ــی س ــه دسترس ب
بیمــاران ، بســیار مســتعد حمــات 
باج‌افــزار هســتند. مجرمــان ســایبری از 
فوریــت خدمــات ســامت سوءاســتفاده 
ــال در  ــد اخت ــرا می‌دانن ــد، زی می‌کنن
ایــن خدمــات می‌توانــد عواقــب جبــران 
ناپذیــری داشــته باشــد. این فشــار باعث 
می‌شــود ارائه‌دهنــدگان ســامت بــرای 
ــا و دسترســی ســریع ،  ــی داده ه بازیاب
بــاج پرداخــت کننــد. پیامدهــای حملــه 
شــامل از دســت رفتــن داده‌هــا، توقــف 

عملیــات و فشــار مالــی شــدید از جمله 
ــه  ــه ب ــا توج ــد. ب ــی باش ــورات م کس
ــات  ــاوری اطلاع ــت فن اینکــه در مدیری
دانشــگاه در محیطــی پرشــتاب فعالیــت 
ــی  ــا م ــامانه ه ــع س ــم، قط ــی کنی م
ــیب  ــاران آس ــه بیم ــتقیما ب ــد مس توان
برســاند. از طرفــی پیچیدگــی فزاینــده 
حمــات باج‌افــزاری نیــاز بــه هوشــیاری 
و تخصیــص منابــع دائمــی دارد. تعــادل 
محدودیت‌هــای  بــا  ریســک  ایــن 
ــرا  ــت، زی ــی اس ــش بزرگ ــه چال بودج
ــی  ــتم‌های قدیم ــان سیس ــد همزم بای
و  فناوری‌هــای جدیــد خریــداری  و 
تجهیــز نماییــم. بهــره گیــری از مراکــز 
ــد  ــی توان ــه م ــا ایزول ــوازی ام داده م

ــد باشــد. ــن تهدی راهــکار دائمــی ای

ــخص  ــندگان ش ــک فروش ۲. ریس
)Third-party vendor risk( ثالث

صنعــت ســامت اغلب بــه فروشــندگان 
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بــرای  ثالــث  شــخص  متعــدد 
ــازی و  دســتگاه‌های پزشــکی، ذخیره‌س
راه‌حل‌هــای نرم‌افــزاری وابســته اســت. 
ایــن فروشــندگان ممکــن اســت ســطح 
بلــوغ امنیتی یکســانی نداشــته باشــند و 
ــیب‌پذیری‌های سیســتم‌های آنهــا  آس
می‌توانــد منجــر بــه نفــوذ و آســیب بــه 
ســامانه هــای بهداشــت و درمــان شــود. 
ایــن خطر بــا گســترش وســعت زنجیره 
تأمیــن دیجیتــال افزایــش یافتــه اســت.

ــتگاه‌های  ــز از دس ــه چی ــرای هم ــا ب م
پزشــکی تــا خدمــات میزبانــی وب، بــه 
فروشــندگان شــخص ثالــث وابســته‌ایم. 
رویکردهــای امنیتــی ایــن فروشــندگان 
مســتقیماً بــر مــا تأثیــر می‌گــذارد، امــا 
اغلــب دیــد کاملــی از مدیریــت ریســک 
ــز  ــه مرک ــن زمین ــم. در ای ــا نداری آنه
مدیریــت راهبــردی افتــا در کشــور 
نقــش تعییــن کننــده ای ایفــا مــی کند. 
ــرای محصــولات  صــدور گواهــی افتــا ب
ــی  ــزاری م ــخت اف ــزاری و س ــرم اف ن
توانــد بــار عملیاتــی بســیاری را از دوش 
ســازمان در زمینــه انجــام تســت هــای 
ــای  ــش ه ــه چال ــردارد. البت ــی ب امنیت
ــه  ــاب از جمل ــن ب ــز در ای ــی نی مهم
هزینــه آزمایــش هــا و بــه صرفــه نبودن 
ــه درون  ــعه یافت ــولات توس آن و محص
ســازمانی وجــود دارد. لــذا در بســیاری 
از ســامانه هــا اخــذ ایــن گواهــی انجــام 
نشــده اســت و جایگزینــی نیز بــرای آن 

وجــود نــدارد.

۳. سیســتم‌های قدیمــی و فناوری 
 Legacy systems and( منســوخ

)outdated technology

ســامت  ســازمان‌های  از  بســیاری 

حریــم  مقــررات  نقــض   .۴
 data privacy( ــا ــی داده‌ه خصوص

)regulat ions

ســامت  خدمــات  ارائه‌دهنــدگان 
ــی  ــی ابلاغ ــای نظارت ــد چارچوب‌ه بای
از ســطوح بالاتــر را پذیرفتــه و رعایــت 
کننــد. عــدم رعایــت ایــن مقــررات 
جریمه‌هــای  بــه  منجــر  می‌توانــد 
اعتبارشــان  بــه  آســیب  و  ســنگین 
شــود. در عیــن حــال، تضمیــن انطبــاق 
بــا قوانیــن اغلــب چالش‌هــای عملیاتــی 
ــد  ــرا ســازمان‌ها بای ــد، زی ایجــاد می‌کن
بیــن حریــم خصوصــی و دسترســی بــه 
داده‌هــای حیاتــی بیماران تعــادل برقرار 
ــی  ــا گاه ــه ه ــی ابلاغی ــد. از طرف کنن
ــرای تمــام ســازمان  ــر ب بصــورت فراگی
هــای کشــوری ارســال مــی شــود 

متکــی  قدیمــی  سیســتم‌های  بــه 
ســخت‌افزار  به‌دلیــل  کــه  هســتند 
ــختی  ــوخ، به‌س ــای منس ــا نرم‌افزاره ی
ایمن‌ســازی  یــا  اصــاح  قابــل 
از  اغلــب  ایــن سیســتم‌ها  هســتند. 
پروتکل‌هــای امنیتــی یــا رمزنــگاری 
ــدف  ــد و ه ــتیبانی نمی‌کنن ــدرن پش م
آســانی برای مهاجمــان هســتند. انتقال 
ــا  ــولاً ب ــد معم ــتم‌های جدی ــه سیس ب
ــه  ــاز ب ــاق و نی ــی، انطب چالش‌هــای مال
ــده می‌شــود. در  ــداوم پیچی ــات م عملی
نظــام ســامت نیــز علــی رغــم تاکیــد 
ــرم افــزاری توســط  ــر روزآمدســازی ن ب
شــرکت هــا ، در برخــی مــوارد بــه 
ســامانه هــای قدیمــی متکــی هســتیم 
و هزینــه تغییــر مــی توانــد بســیار زیــاد 
ــت  ــر مقاوم ــم ت ــش مه ــا چال باشــد ام
نیــروی انســانی در برابــر تغییــر ســامانه 
ــی باشــد.  قدیمــی و مهاجــرت از آن م

ــداد  ــعت، تع ــم، وس ــاظ حج ــه از لح ک
کاربــران، تنــوع و پیچیدگــی فرآیندهــا 
ــات  ــدگان خدم ــه کنن ــا ارائ ــیار ب بس
بهداشــتی)به ویــژه دانشــگاه هــای علوم 
ــال   ــرای مث ــد. ب ــاوت دارن ــکی( تف پزش
ــی  ــازی فیزیک ــتورالعمل جداس در دس
شــبکه داخلــی از اینترنــت در ســازمانی 
بــا 300 کاربــر بــه راحتــی می تــوان دو 
رایانــه بــه هــر فــرد تخصیــص داد امــا 
در تعــداد کاربرانــی بــه وســعت 15000 
نفــر چنیــن امکانــی میســر نمــی باشــد 
و جداســازی منطقــی شــبکه هــا از هــم 
ــن شــکل فیزیکــی مــی شــود. جایگزی

۵. فیشــینگ و تهدیــدات داخلــی 
)Phishing and insider threats(

ــات  ــوم حم ــدات مرس ــی از تهدی یک
ــوع  ــن ن ــد. در ای ــی باش ــینگ م فیش
حملــه بــا ایجــاد صفحــات و فــرم 
هــای جعلــی اطلاعــات کاربــری، مالــی 
ــد. در  ــی رون ــرقت م ــه س و شــخصی ب
ایــن زمینــه کارکنــان بخــش ســامت، 
اداری،  و  بالینــی  پرســنل  از جملــه 
ممکــن اســت آگاهــی امنیتــی کمتــری 
نســبت بــه ســایر بخش‌هــا داشــته 
و  فیشــینگ  کمپین‌هــای  باشــند. 
مهندســی اجتماعــی می‌تواننــد منجــر 
ــات  ــق اطلاع ــا از طری ــه نقــض داده‌ه ب
ــای  ــا افش ــوده ی ــتم آل ــه سیس ورود ب
تصادفــی داده‌هــا شــوند. تهدیــدات 
ــز  ــدی( نی ــا غیرعم ــدی ی ــی )عم داخل
بــا توجــه بــه دسترســی بــالای کارکنان 
بــه داده‌هــای حســاس بیمــاران، نگرانی 
ــار  ــامل رفت ــرا ش ــت زی ــده‌ای اس فزاین
انســانی می‌شــوند کــه کنتــرل آن تنهــا 
بــا فنــاوری دشــوار اســت. بــرای غلبــه 
بــر ایــن چالــش تــاش مــی کنیــم بــا 
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ــای  ــا و کارگاه ه ــت ه ــزاری نشس برگ
آموزشــی امنیــت ســایبری، دانــش افراد 
را ارتقــا دهیــم امــا بــا توجــه بــه کمبود 
ــدید کاری  ــار ش ــانی و فش ــروی انس نی
در ارائــه کننــدگان خدمــات بهداشــتی 
ــد  ــتباهات اجتناب‌ناپذیرن ــی اش و درمان
ــوزش و  ــی از آم ــت تلفیق ــی بایس و م
فنــاوری را در ایــن عرصــه بــه خدمــت 

ــت. گرف

در ایــن مقالــه بــه تهدیــدات اولویت دار 
ســایبری در نظــام ســامت پرداختیــم 
راهکارهایــی در  تهدیــد  بــرای هــر 
ــاده ســازی مــی شــود  ســازمان هــا پی
ــع امنیــت  ــه جام ــوان برنام ــی ت ــه م ک
ســایبری را  در مــوارد زیــر خلاصــه 

ــود: نم

۱. ارزیابی جامع آسیب‌پذیری‌ها

۲. تشخیص و پاسخ پیشرفته به تهدیدات 
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۴. آموزش و شبیه‌سازی تهدیدات به کارکنان 

5. ارزیابی ریسک و بررسی دقیق فروشندگان نرم افزار  

6. مدیریت دسترسی فروشندگان نرم افزار به سرورها

7. آماده‌سازی زیرساخت فناوری اطلاعات برای آینده

8. ارزیابی جامع سیستم‌های قدیمی



وحید عباس‌زاده

دانشجوی PHD الکترونیک

کارشناس شبکه

ــو ن ــی  لس پا ــه  م هنا 10ما

به‌ویــژه  ســازمان‌ها،  از  بســیاری  در 
ــط و  ــا متوس ــک ت ــازمان‌های کوچ س
ــت  ــن اس ــگاهی، ممک ــات دانش مؤسس
امنیــت اطلاعــات  افــراد متخصــص 
ــور  ــا حض ــند و ی ــته باش ــور نداش حض
آنهــا مختــص بــه ســتاد مرکــزی و یــا 
واحدهــای بســیار بــزرگ باشــد. در باقی 
محیط‌هــای کوچــک، مســئولیت حفــظ 
امنیــت ســایبری و حفاظــت از داده‌هــا 
ــان  ــده کارکن ــر عه ــی ب ــور طبیع به‌ط
عمومــی فنــاوری اطلاعــات اســت. ایــن 
ــنتی  ــای س ــد نقش‌ه ــان بای کارشناس
ــد  ــه طــوری گســترش دهن خــود را  ب
ــی  ــی حیات ــف امنیت ــامل وظای ــا ش ت
واحــد خــود گــردد. ایــن یــک توصیــف 
و یــا یــک آرزوی دور و دســت نیافتنــی 
ــف  ــرح وظای ــت ش ــه ماهی ــت بلک نیس
ــد  ــای فاق ــا در واحده ــئولیت ه و مس
کارشــناس امنیــت اطلاعــات می باشــد.

بخــش فنــاوری اطلاعــات در ســازمان‌ها 
و واحدهــای کوچــک و خــرد، معمــولاً 
ــر  ــددی را ب ــی متع ــای حفاظت نقش‌ه
امنیتــی  کنترل‌هــای  دارد.  عهــده 
فایروال‌هــا،  جملــه  از  اساســی، 
و  یــروس  نتی‌و آ رهــای  ا فز نرم‌ا
سیســتم‌های تشــخیص نفــوذ بایــد 
شــوند.  مدیریــت  و  پیاده‌ســازی 
از  یکــی دیگــر  نگهــداری سیســتم 
امنیتــی  وظایــف  مهــم  جنبه‌هــای 
ــان  ــد. کارکن ــکیل می‌ده ــا را تش آن‌ه
فنــاوری اطلاعــات بایــد وصله‌هــای 
ا  ر نی‌ها  به‌روزرســا و  منیتــی  ا
سیســتم‌عامل‌ها،  در  دقیــق  به‌طــور 
ــال  ــبکه اعم ــزات ش ــا و تجهی برنامه‌ه
کــه  را  آســیب‌پذیری‌هایی  و  کننــد 
می‌تواننــد توســط عوامــل مخــرب مورد 

مسئولیت‌های کارکنان فناوری 

اطلاعات در غیاب پرسنل 

متخصص امنیت اطلاعات
سوءاســتفاده قــرار گیرنــد، برطــرف کننــد. آن‌هــا همچنیــن بایــد سیاســت‌های 

ــد. ــرا ‌کنن ــاد و اج ــوی را ایج ــور ق ــز عب رم

مدیریت پیشگیرانه تهدید و ارزیابی ریسک

فراتــر از حفاظت‌هــای اولیــه، پرســنل فنــاوری اطلاعــات بــا اســتفاده از ابزارهــای 
اســکن، ارزیابی‌هــای منظــم آســیب‌پذیری را بــرای شناســایی نقاط ضعــف بالقوه 
در زیرســاخت دیجیتــال واحــد عملیاتــی خــود بایــد انجــام دهنــد. ممیزی‌هــای 
ــی و  ــتم بررس ــای سیس ــا و پیکربندی‌ه ــری، مجوزه ــاب‌های کارب ــی حس امنیت
ــوق دسترســی غیرضــروری حــذف می‌شــوند و حســاب‌های  ــاده شــوند، حق پی
غیرفعــال را کــه می‌تواننــد بــه مشــکلات امنیتــی تبدیــل شــوند، غیرفعــال ‌کنند.

ــبکه و  ــک ش ــر ترافی ــارت ب ــئولیت نظ ــن مس ــات همچنی ــاوری اطلاع ــم فن تی
گزارش‌هــای سیســتم را بــر عهــده دارد و باید مراقــب الگوهای غیرمعمولی باشــد 
کــه ممکــن اســت نشــان‌دهنده حــوادث امنیتــی باشــند. آنهــا بایــد پروتکل‌هــای 
پاســخ بــه حادثــه را، ایجــاد و نگهــداری ‌کننــد تــا اطمینــان حاصــل شــود کــه 
ســازمان می‌توانــد بــه طــور مؤثــر بــه نقض‌هــای احتمالــی واکنــش نشــان دهــد.

توسعه سیاست و نظارت بر انطباق قوانین امنیتی

در غیــاب متخصصــان امنیتــی در واحدهــای کوچــک، کارکنان فنــاوری اطلاعات 
ــوارد  ــن م ــد. ای ــت نماین ــی فعالی ــت‌های امنیت ــرای سیاس ــه و اج ــد در تهی بای
ــای  ــع ســازمانی، رویه‌ه ــرای مناب ــول ب ــل قب شــامل سیاســت‌های اســتفاده قاب
ــد.  ــخصی باش ــتگاه ش ــتفاده از دس ــتورالعمل‌های اس ــا و دس ــت داده‌ه مدیری
کارکنــان فنــاوری اطلاعــات واحدهــای کوچــک تــر تــاش می‌کننــد تــا اطمینان 
حاصــل کننــد کــه افــراد دیگــر واحــد خــود الزامــات انطبــاق قوانیــن امنیتــی، 
چــه مقــررات خــاص کار خودشــان و چــه اســتانداردهای عمومــی حفاظــت از 

داده‌هــا را رعایــت مــی نماینــد.

تداوم فعالیت و بازیابی پس از فاجعه

ــع  ــتراتژی‌های جام ــد اس ــا بای ــن محیط‌ه ــات در ای ــاوری اطلاع متخصصــان فن
ــه  ــد ک ــان حاصــل کنن ــظ نمــوده و اطمین پشــتیبان‌گیری را توســعه داده، حف
داده‌هــای حیاتــی در برابــر از دســت دادن یــا خــراب شــدن محافظــت می‌شــوند. 
بایــد برنامه‌هــای بازیابــی پــس از فاجعــه ایجــاد و آزمایــش شــوند تــا در صــورت 
خرابــی سیســتم یــا حــوادث ســایبری، زمــان از کار افتادگــی بــه حداقــل برســد. 
آزمایــش منظــم ایــن رویه‌هــای بازیابــی بخشــی از روال عملیاتــی آن‌هــا اســت.



در حالــی کــه متخصصــان فنــاوری اطلاعــات می‌تواننــد بــه طــور شایســته‌ای بســیاری از وظایــف امنیتــی را انجــام دهنــد، ســازمان‌ها بایــد 
محدودیت‌هــای ایــن رویکــرد را تشــخیص دهنــد. بــا پیچیده‌تــر شــدن تهدیدهــا، حتــی کوشــاترین کارکنــان فنــاوری اطلاعــات نیــز ممکــن 
اســت فاقــد تخصــص امنیتــی لازم باشــند. بســیاری از ســازمان‌ها بایــد ارزیابی‌هــای امنیتــی دوره‌ای دهنــد تــا بتواننــد قابلیت‌هــای داخلــی 

امنیتــی خــود را افزایــش دهنــد.

آگاهــی و آمــوزش امنیتــی بــرای 
ســایر کارکنــان

ــا درک  ــات ب ــاوری اطلاع ــان فن کارکن
اینکــه کارمنــدان اغلــب خــط اول دفاع 
ــان  ــش مربی ــد، نق ــکیل می‌دهن را تش
امنیتــی را بــر عهــده دارنــد. آن‌هــا 
برنامه‌هــای آموزشــی توســعه داده و 
ــی  ــامل آگاه ــه ش ــد ک ــه می‌دهن ارائ
ــن  ــرور ایم ــیوه‌های م ــینگ، ش از فیش
در فضــای مجــازی و مدیریــت صحیــح 

ــت.  ــاس اس ــات حس اطلاع

مدیریــت ریســک فروشــنده و 
ــث ــخص ثال ش

تیــم فنــاوری اطلاعــات نظــارت امنیتی 
خــود بــر فروشــندگان و ارائه‌دهنــدگان 
ــترش  ــد گس ــتیابنی را بای ــات پش خدم
و  قراردادهــا  بررســی  دهنــد. 
 IT توافق‌نامه‌هــای ســطح خدمــات 
ــاوری  ــان فن ــارت کارشناس ــت نظ تح
اطلاعــات بایــد باشــد تــا از وجــود 
تمهیــدات امنیتــی کافــی اطمینــان 

ــود. ــل ش حاص

چالش‌های پیش‌رو

ــته‌ای  ــور شایس ــه ط ــد ب ــات می‌توانن ــاوری اطلاع ــان فن ــه متخصص ــی ک در حال
ــای  ــد محدودیت‌ه ــازمان‌ها بای ــد، س ــام دهن ــی را انج ــف امنیت ــیاری از وظای بس
ایــن رویکــرد را تشــخیص دهنــد. بــا پیچیده‌تــر شــدن تهدیدهــا، حتــی کوشــاترین 
کارکنــان فنــاوری اطلاعــات نیــز ممکــن اســت فاقــد تخصــص امنیتــی لازم باشــند. 
بســیاری از ســازمان‌ها بایــد ارزیابی‌هــای امنیتــی دوره‌ای دهنــد تــا بتواننــد 

ــد. ــش دهن ــود را افزای ــی خ ــی امنیت ــای داخل قابلیت‌ه

نتیجه گیری

ــاوری  ــان فن ــد، کارکن ــی ندارن ــی اختصاص ــنل امنیت ــه پرس ــازمان‌هایی ک در س
ــد.  ــده می‌گیرن ــر عه ــایبری را ب ــش محافظــان س ــت نق ــل و رغب ــا می ــات ب اطلاع
ــوزش  ــت‌ها، آم ــن سیاس ــی، تدوی ــای فن ــامل حفاظت‌ه ــا ش ــترده آنه ــش گس نق
کارکنــان و آمادگــی در برابــر حــوادث اســت. در حالــی کــه ایــن رویکــرد می‌توانــد 
ــاً  ــد مرتب ــازمان‌ها بای ــد، س ــت کن ــرات را مدیری ــیاری از خط ــر بس ــور مؤث ــه ط ب
ارزیابــی کننــد کــه آیــا نیازهــای امنیتــی آنهــا از آنچــه کارکنــان عمومــی فنــاوری 
اطلاعــات می‌تواننــد بــه طــور منطقــی ارائــه دهنــد، فراتــر رفتــه اســت یــا خیــر. 
ــی  ــع امنیت ــه مناب ــت ممکــن اســت ب ــد در نهای چشــم‌انداز در حــال تحــول تهدی
تخصصی‌تــر، چــه از طریــق اســتخدام، برون‌ســپاری یــا ابزارهــای پیشــرفته امنیتــی، 

نیــاز داشــته باشــد.



صابر درس‌خوان

کارشناس ارشد شبکه

کارشناس مسئول زیرساخت

ــای  ــداری و بق ــرای پای ــر ب ــاز اجتناب‌ناپذی ــک نی ــه )Disaster Recovery( ی ــت از فاجع ــات، بازگش ــاوری اطلاع ــک فن ــای پرریس در دنی
سازمان‌هاســت. ســازمان‌هایی کــه بــه DR توجــه نمی‌کننــد، در معــرض از دســت دادن داده، توقــف ســرویس‌ها و آســیب جــدی بــه اعتبــار 
خــود هســتند. هرچنــد راه‌انــدازی یــک سیســتم کامــل DR ممکــن اســت نیازمنــد منابــع زیــادی باشــد، امــا کارشناســان IT می‌تواننــد بــا 
ــر فاجعه‌هــا مقــاوم  ــدون زیرســاخت پیچیــده فراهــم کننــد و ســازمان را در براب ــای آن را ب ــی، بســیاری از مزای اقدامــات هدفمنــد و عملیات

سازند.

در دنیــای فنــاوری اطلاعــات، بحران‌ها غیرقابــل اجتناب 
ــای  ــا خرابی‌ه ــه ت ــایبری گرفت ــات س ــتند؛ از حم هس
ــانی.  ــتباهات انس ــی و اش ــای طبیع ــخت‌افزاری، بلای س
ــه از دســت رفتــن داده‌هــا،  ایــن رویدادهــا می‌تواننــد ب
ــنگین  ــارت‌های س ــی و خس ــای حیات ــف فعالیت‌ه توق
ــد برنامــه‌ای  منجــر شــوند. از همیــن رو، ســازمان‌ها بای
ســاختارمند و مشــخص بــرای بازگشــت از فاجعــه 
)Disaster Recovery( داشــته باشــند تــا پس از وقوع 
ــادی  ــت ع ــه وضعی ــر ب ــریع و مؤث ــد س ــوادث، بتوانن ح

ــد. بازگردن

چیستی

 )Disaster Recovery - DR( فاجعــه  از  بازگشــت 
ابزارهــا و سیاست‌هاســت  از فرآیندهــا،  مجموعــه‌ای 
ــوع  ــورت وق ــد در ص ــک می‌کن ــازمان‌ها کم ــه س ــه ب ک
فاجعــه، زودتــر بازیابــی شــوند و حداقــل زمــان توقــف و 

بازیابی پس از فاجعه:بازیابی پس از فاجعه:
 سنگ بنای فناوری اطلاعات  سنگ بنای فناوری اطلاعات 
))Disaster RecoveryDisaster Recovery(مدرن)مدرن

ــد. ــه کنن ــات را تجرب ــت دادن اطلاع ــل از دس حداق
ــام  ــر به‌ن ــه جامع‌ت ــک برنام ــی از ی ــولاً بخش  DR معم
بــا  اســت    Business Continuity Plan (BCP(
ــز آن  ــا تمرک ــت ســازمان، ام ــه فعالی ــی ادام ــوم کل مفه
بیشــتر بــر بازیابــی سیســتم‌ها، داده‌هــا و زیرســاخت‌های 

IT اســت.
بکاپ‌گیــری  شــامل  اغلــب   DR سیســتم‌های 
منظــم، شبیه‌ســازی ســرورها در مکان‌هــای دیگــر، 
ــی  ــت و ارزیاب ــای تس ــری، و روش‌ه ــاخت‌های اب زیرس
هســتند. هــدف اصلــی ایــن اســت کــه فعالیــت حتــی در 
زمــان فاجعــه هــم بتوانــد ادامــه پیــدا کنــد یــا ســریعاً از 

ــه شــود. ســر گرفت

 Disaster Recovery ــتم ــک سیس ــخصات ی مش
موفــق

 ،IT ــه در ــت از فاجع ــرای بازگش ــر ب ــکار مؤث ــک راه ی
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دارای ویژگی‌هــا و الزامــات زیــر اســت:
 Scheduled( ــم ــتیبان‌گیری منظ پش
Backups(: داده‌هــا بایــد به‌صــورت 

ــره شــوند. دوره‌ای و خــودکار ذخی
	■ Rapid ( ســریع  بــی  یا ز با

بایــد  سیســتم   :)Restoration
زمــان  کوتاه‌تریــن  در  بتوانــد 

کنــد. بازیابــی  را  داده‌هــا 
ذخیره‌ســازی در مکان‌هــای مجــزا ■	

)Off-Site Storage(: نســخه‌های 
پشــتیبان بایــد در مکانــی متفــاوت 
یــا در فضــای ابــری ذخیــره شــوند.

برنامــه مســتند بازگشــت از فاجعــه ■	
)DR Plan(: تمــام مراحــل بازیابی 
بایــد به‌صــورت کتبــی و قابــل‌ اجرا 

تدوین شــده باشــند.
دوره‌ای: ■	 ارزیابــی  و  تســت 

شبیه‌سازی‌شــده  ســناریوهای 
ــه  ــی برنام ــی اثربخش ــرای بررس ب
DR بایــد به‌طــور منظــم اجــرا 

شــوند.
و ■	 سیســتم‌ها  ولویت‌بنــدی  ا

اینکــه  مشــخص‌بودن  داده‌هــا: 
ســامانه‌ها  و  اطلاعــات  کــدام 
ــر  ــد زودت ــتند و بای ــر هس حیاتی‌ت

بازیابــی شــوند.
اطلاع‌رســانی و هماهنگــی در زمان ■	

اطلاع‌رســانی  سیســتم  فاجعــه: 
ــران  ــا و کارب ــرای تیم‌ه ــی ب داخل

ــه. ــروز فاجع ــان ب در زم

Disaster Recovery اهداف اصلی

ــا اهــداف  ــه بازگشــت از فاجعــه ب برنام
ــود  ــرا می‌ش ــی و اج ــخصی طراح مش

ــد از: ــه عبارتن ک
افتادگــی ■	 کار  از  زمــان  کاهــش 

بــرای  تــاش   :)Downtime(
کــه  زمانــی  مــدت  کم‌کــردن 
خدمــات ســازمان در دســترس 

. نیســتند
حداقل‌ســازی از دســت رفتــن داده ■	

)Data Loss(: جلوگیــری از حذف 
یــا نابــودی دائمــی اطلاعات.

ــی: ■	 ــات حیات ــداوم خدم ــن ت تضمی

ــا کمتریــن وقفــه  ــا ب تضمیــن این‌کــه خدمــات حیاتــی بــدون وقفــه ی
ادامــه پیــدا کننــد.

افزایــش آمادگــی ســازمانی: ارتقــاء آگاهــی و آمادگــی کارکنــان در مواجهــه 
ــا. ــا فاجعه‌ه ب

ــظ ■	 ــرای حف ــازمان ب ــت س ــش قابلی ــان: نمای ــاد در ذی‌نفع ــاد اعتم ایج
ــت. ــداری و امنی پای

تطابــق بــا الزامــات قانونــی و مقرراتــی: رعایت اســتانداردهای بالادســتی ■	
و انطبــاق کامــل بــا آنهــا

نقش کارشناسان فناوری اطلاعات 

حتــی اگــر یــک ســازمان هنــوز زیرســاخت کامــل DR را راه‌انــدازی نکــرده 
 DR باشــد، کارشناســان بایــد بــا اقدامــات هوشــمندانه بســیاری از اهــداف

را پوشــش دهنــد:
راه‌انــدازی فرآینــد پشــتیبان‌گیری منظــم: تنظیــم نرم‌افزارهایــی بــرای ■	

تهیــه خــودکار نســخه پشــتیبان از پایگاه‌داده‌هــا و فایل‌هــا.
ــه: اســتفاده از ■	 ــا سیســتم ثانوی ــری ی ــکاپ در فضــای اب ذخیره‌ســازی ب

ســرورهای ثانویــه داخــل و خارجــی توصیــه مــی شــود.
ــتورالعمل‌های ■	 ــتن دس ــی: نوش ــد بازیاب ــازی فرآین ــن و مستندس تدوی

ــا. ــتم‌ها و داده‌ه ــی سیس ــرای بازیاب ــه‌گام ب گام‌ب
ــات ■	 ــامانه‌ها و اطلاع ــایی س ــی: شناس ــای بازیاب ــاد لیســت اولویت‌ه ایج

ــی ســریع‌تر. ــرای بازیاب ــی ب حیات
اجــرای آزمایش‌هــای شبیه‌ســازی فاجعــه: طراحــی ســناریوهای ســاده ■	

بــرای تمریــن نحــوه پاســخ بــه فاجعــه.
ــراد ■	 ــتی از اف ــه لیس ــراری: تهی ــاس اضط ــات تم ــازی اطلاع مستندس

کلیــدی، اطلاعــات تمــاس و نقش‌هــای آنــان در زمــان فاجعــه.
آمــوزش و توانمندســازی پرســنل: آمــوزش کاربران برای پاســخ مناســب ■	

در زمــان از دســت رفتــن داده یــا دسترســی نداشــتن بــه سیســتم‌ها.
نظــارت پیوســته بــر ســامت سیســتم‌ها: اســتفاده از مانیتورینــگ بــرای ■	

پیشــگیری از فاجعــه پیــش از وقوع.

نتیجه‌گیری

 Disaster( ــه ــت از فاجع ــات، بازگش ــاوری اطلاع ــک فن ــای پرریس در دنی
Recovery( یــک نیــاز اجتناب‌ناپذیــر بــرای پایداری و بقای سازمان‌هاســت. 
ــت دادن  ــرض از دس ــد، در مع ــه نمی‌کنن ــه DR توج ــه ب ــازمان‌هایی ک س
داده، توقــف ســرویس‌ها و آســیب جــدی بــه اعتبــار خــود هســتند. هرچنــد 
راه‌انــدازی یــک سیســتم کامــل DR ممکــن اســت نیازمنــد منابــع زیــادی 
ــی،  ــد و عملیات ــات هدفمن ــا اقدام ــد ب ــان IT می‌توانن ــا کارشناس ــد، ام باش
بســیاری از مزایــای آن را بــدون زیرســاخت پیچیــده فراهــم کنند و ســازمان 

ــر فاجعه‌هــا مقــاوم ســازند. را در براب
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معماری اعتماد صفر

یــک مــدل امنیتــی اســت کــه فــرض 
ــتمی  ــا سیس ــر ی ــچ کارب ــد هی می‌کن
ــارج از  ــه در خ ــل و چ ــه در داخ - چ
ــرض  ــور پیش‌ف ــه ط ــد ب ــبکه - نبای ش
مــدل  ایــن  باشــد.  اعتمــاد  مــورد 
ــق، حتــی  ــت دقی ــد هوی ــه تأیی ــاز ب نی
بــرای دســتگاه‌های داخــل محیــط 
ســنتی  مدل‌هــای  برخــاف  دارد. 
ــز در  ــه چی ــد هم ــرض می‌کنن ــه ف ک
ــاد  ــت، اعتم ــن اس ــبکه ام ــل ش داخ
 صفــر این فــرض را حــذف کرده اســت.

ســازمان‌هایی کــه از اعتمــاد صفــر 
ــه  ــن لای ــد، از چندی ــتفاده می‌کنن اس
احــراز  جملــه  از  امنیتــی  کنتــرل 
هویــت قــوی، تقســیم‌بندی شــبکه 
بــه واحدهــای خٌردتــر و نظــارت مــداوم 

می‌کننــد. اســتفاده 

داده برَداری

ــام داده  ــا ن ــه ب ــات، ک ــروج اطلاع خ
شــناخته  نیــز  اطلاعــات  بـَـرداری 
می‌شــود، انتقــال غیرمجــاز داده‌هــا 
از یــک رایانــه یــا شــبکه ســازمانی 
اســت. برخــاف حمــات آشــکاری 
می‌برنــد  بیــن  از  را  داده‌هــا  کــه 
خــروج  می‌کننــد،  رمزگــذاری  یــا 
بــه  و  مخفیانــه  اغلــب  اطلاعــات 
اســت. تشــخیص  قابــل   ســختی 

مهاجمــان ممکــن اســت از طریــق 
بدافــزار، افــراد خــودی )بســیار معمول(

ــیب‌دیده  ــری آس ــاب‌های کارب ــا حس ی
بــرای دسترســی و اســتخراج داده‌هــای 

حســاس اســتفاده کننــد. 

فناوری اطلاعات سایه

بــه اســتفاده از نرم‌افــزار، دســتگاه‌ها یــا 
خدمــات در یــک ســازمان بــدون تأیید 
صریــح بخــش فنــاوری اطلاعات اشــاره 
دارد. کارکنــان ممکــن اســت ابزارهــای 
ــان  ــای پیام‌رس ــد برنامه‌ه ــود )مانن خ
یــا پلتفرم‌هــای اشــتراک‌گذاری فایــل( 
 را بــرای راحتی خودشــان نصــب کنند،

ایــن عمــل تهدید بزرگــی بــرای امنیت 
ــاوری  ــا قوانیــن فن داده‌هــا و انطبــاق ب
اطلاعــات محســوب می‌شــود زیــرا 
بخــش فنــاوری اطلاعــات از محــل 
ــا انتقــال اطلاعــات حســاس  ذخیــره ی

بی‌اطــاع اســت. 

ویکی واژه 
ــی  ــان فن ــوند، درک زب ــر می‌ش ــه روز پیچیده‌ت ــال روز ب ــای دیجیت ــه تهدیده ــری ک در عص
ــر  ــا هــدف پ ــو« ب دیگــر تنهــا در حــوزه متخصصــان نیســت. بخــش ویکــی‌واژه در »پالســی ن
ــماره،  ــر ش ــت. در ه ــده اس ــه ش ــره ارائ ــی و درک روزم ــات فن ــن اصطلاح ــکاف بی ــردن ش ک
ویکــی‌واژه مجموعــه‌ای منتخــب از مفاهیــم را معرفــی می‌کنــد کــه بــا دقــت بــه دلیــل ارتبــاط، 
عمــق و تأثیرشــان انتخــاب شــده‌اند. ایــن بخــش از طریــق توضیحــات روشــن و زمینــه عملــی، 
خواننــدگان را بــا واژگانــی کــه کمتــر شــناخته شــده انــد امــا اساســی و پایــه ای هســتند آشــنا 

می کند تا با آگاهی و اعتماد به نفس بیشتری در دنیای دیجیتال فعالیت کنند.
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وضعیت امنیت اطلاعات

وضعیــت امنیتــی به قــدرت کلی امنیت 
ســایبری یــک ســازمان اشــاره دارد 
ــا،  ــت‌ها، رویه‌ه ــی از سیاس ــه ترکیب ک
فناوری‌هــا و آمادگــی بــرای شناســایی 
 و پاســخ بــه تهدیدهــا مــی باشــد.

ــامل  ــوی ش ــی ق ــت امنیت ــک وضعی ی
اقدامــات پیشــگیرانه ماننــد اســکن 
کارکنــان،  آمــوزش  آســیب‌پذیری، 
حــوادث  بــه  واکنــش  برنامه‌هــای 
و رعایــت اســتانداردها اســت. ایــن 
ــا و  همــواره  وضعیــت یــک معیــار پوی
در حــال تکامــل اســت نــه یــک ارزیابی 

یک‌بــاره.

سطح حمله 

ســطح حملــه تعــداد کل نقاطــی اســت 
ــد  ــاز می‌توان ــر غیرمج ــک کارب ــه ی ک
ســعی کنــد از طریــق آنها وارد سیســتم 
اطلاعــات   و   داده  آن  از  یــا  شــود 
نقــاط مــی  ایــن  اســتخراج کنــد. 
توانــد شــامل اشــکالات نرم‌افــزاری، 
پورت‌هــای بــاز، API هــای برنامــه 
ــد. ــدان باش ــای کارمن ــی رفتاره  و حت

ــت  ــد امنی ــه، کلی کاهــش ســطح حمل
ــول اســت.  ــل قب قاب

سند باکس

سندباکســینگ یــک مکانیســم امنیتــی 
اســت کــه در آن کــد بالقــوه غیرقابــل 
اعتمــاد در یــک محیــط کنترل شــده و 
جــدا از سیســتم اصلــی اجــرا می‌شــود. 
اغلــب بــرای آزمایــش فایل‌هــا یــا 
برنامه‌هــا بــرای رفتارهــای مخــرب 
بــدون بــه خطــر انداختــن یکپارچگــی 

ــود.  ــتفاده می‌ش ــتم اس سیس

ــدات  ــرد در تشــخیص تهدی ــن رویک ای
مــدرن، بــه ویژه بــرای تجزیــه و تحلیل 
تهدیــدات جدیــد یــا ناشــناخته، بســیار 

مهــم اســت.

امنیت از طریق ابهام

ــه  ــازی ب ــا پیاده‌س ــی ی ــان‌کاری طراح ــر پنه ــه ب ــه تکی ــام ب ــق ابه ــت از طری امنی
ــال، پنهــان  ــوان مث ــه عن ــی ایمن‌ســازی یــک سیســتم اشــاره دارد. ب عنــوان روش اصل
ــا. ــی ه ــرای دسترس ــتاندارد ب ــورت غیراس ــک پ ــتفاده از ی ــا اس ــه ورود ی ــردن صفح  ک

ــز  ــد، هرگ ــم کن ــی از محافظــت را فراه ــه جزئ ــک لای ــد ی ــام می‌توان ــه ابه ــی ک در حال
نبایــد مکانیســم دفاعــی اصلــی باشــد. شــیوه‌های امنیتــی قــوی، شــناخته شــده و کامــاً 

آزمایــش شــده همیشــه بایــد در ترکیــب بــا آن اســتفاده شــوند.



رت،  نظــا لیت  مســئو کــه  ســت  ا متمرکــز  تیــم  یــک   ، )SOC ر  باختصــا  Securi ty  operat ion Centers ( یــا منیتــی  ا عملیــات  مرکــز 
ــش  کن ا و ــم  تی ــک  ی ل  ــا دیجیت دل  ــا مع ــه  ب ا  ر ن  آ ن  ا ــو ت ــی  م  . د ر ا د ــده  عه ــر  ب ا  ر یبری  ــا س ــت  منی ا دث  ا ــو ح ــه  ب ــخگویی  س پا و  ــل  تحلی و  ــه  ی تجز
ــت  فظ محا  SOC ــی  صل ا ــدف  ه ــت.  س ا ــکوک  مش ــت  لی فعا ــه  ن هرگو ــه  ب ــش  کن ا و ده  ــا م آ و  ر  ــیا هوش ــاً  ئم ا د ــه  ک ــت  گرف ــر  نظ در  ــی  م نظا ــریع  س

ســت. ا یبری  ســا ت  تهدیــدا بــه  ســخگویی  پا و  پیشــگیری  یی،  ســا شنا بــا  ن  ما ز ســا یــک  تــی  طلاعا ا یی‌هــای  ا ر ا د ز  ا

جواد فرهادی

کارشناس ارشد نرم افزار
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مرکز عملیات امنیتی چیست؟

 Security( مرکــز عملیــات امنیتــی یــا
باختصــار   operation Centers
SOC(، یــک تیــم متمرکــز اســت کــه 
ــل  ــه و تحلی ــارت، تجزی ــئولیت نظ مس
امنیــت  بــه حــوادث  پاســخگویی  و 
ســایبری را بــر عهــده دارد. مــی تــوان 
آن را معــادل دیجیتــال یــک تیــم 
واکنــش ســریع نظامــی در نظــر گرفــت 
کــه دائمــاً هوشــیار و آمــاده واکنــش به 
هرگونــه فعالیت مشــکوک اســت. هدف 
اصلــی SOC محافظــت از دارایی‌هــای 
اطلاعاتــی یــک ســازمان بــا شناســایی، 
پیشــگیری و پاســخگویی بــه تهدیــدات 

ســایبری اســت.
ــق جمــع‌آوری و تحلیــل  SOC از طری

آنتی‌ویروس‌هــا، سیســتم‌های  فایروال‌هــا،  )مثــل  منابــع مختلــف  از  داده‌هــا 
ــدات را در مراحــل  تشــخیص نفــوذ، و لاگ‌هــای سیســتمی( تــاش می‌کنــد تهدی
 SOC ،ــروز خســارات جلوگیــری نمایــد. علاوه‌برایــن اولیــه شناســایی کــرده و از ب
ــه  ــزار، پاســخگویی ب نقــش مهمــی در مدیریــت رخدادهــای امنیتــی، تحلیــل بداف

ــد. ــا می‌کن ــه ایف ــس از حادث ــی پ ــات، و بازیاب حم
SOC هــا معمــولاً بــه صــورت 24 ســاعته و 7 روز هفتــه و 365 روز ســال فعالیــت 
می‌کننــد و نظــارت و محافظــت مــداوم را در شــبکه بــزرگ ســازمانی فراهــم مــی 
آورنــد. ایــن مرکــز ترکیبــی از فناوری‌هــا، فرآیندهــا و پرســنل ماهــر امنیتــی را برای 

دســتیابی بــه اهــداف خــود بــه کار می‌گیــرد. مهمتریــن اجزاعبارتنــد از:
سیســتم‌های مدیریــت اطلاعــات و رویدادهــای امنیتــی: ایــن سیســتم‌ها ■	

گزارش‌هــای امنیتــی را از منابــع مختلــف جمــع‌آوری و تجزیــه و تحلیــل 
می‌کننــد و یــک نمــای متمرکــز از رویدادهــای امنیتــی ارائــه می‌دهنــد.

ــتم‌ها ■	 ــن سیس ــوذ )IDS/IPS(: ای ــگیری از نف ــخیص و پیش ــتم‌های تش سیس
ــدود  ــرای مس ــرده و ب ــد ک ــرب رص ــای مخ ــرای فعالیت‌ه ــبکه را ب ــک ش ترافی

ــد. ــدام می‌کنن ــدات اق ــش تهدی ــا کاه ــردن ی ک
نظــارت مســتمر بــر لاگ‌هــا: بررســی منظــم گزارش‌هــا و وقایــع ثبت‌شــده در ■	

فایــروال، آنتی‌ویــروس و سیســتم‌عامل‌ها.

کز  مر سی  ر بر
منیتی  ا ت  ــا عملی

)S O C (

و   

ن  ســا شنا ر نقش کا
تحقق  ر  د  I T

ن آ ف  ا هد ا



از  فراتــر   SOC بــدون  فعالیــت  عواقــب 
تهدیــدات فــوری اســت. توانایــی ســازمان در 
حفــظ انطبــاق بــا مقــررات، بــه ویژه در شــبکه 
هایــی کــه الزامــات ســختگیرانه‌ای بــرای 
ــل  ــور قاب ــه ط ــد، ب ــا دارن ــت از داده‌ه حفاظ
ــن،  ــر ای ــاوه ب ــف می‌شــود. ع ــی تضعی توجه
اختصاصــی  امنیتــی  تیــم  یــک  فقــدان 
ــی تأثیــر منفــی  ــی عملیات ــر کارای ــد ب می‌توان
بگــذارد، زیــرا کارمنــدان ممکــن اســت زمــان 
ارزشــمندی را صــرف وظایــف مرتبــط بــا 
ــک  ــط ی ــد توس ــه می‌توان ــد ک ــت کنن امنی
ــام  ــری انج ــور مؤثرت ــه ط ــی ب SOC تخصص
شــود. ایــن فقــدان تخصــص و مدیریــت 
متمرکــز، احتمــال وقــوع حــوادث امنیتــی را 
افزایــش می‌دهــد و مانــع از توانایــی ســازمان 
چنیــن  از  کارآمــد  و  ســریع  بازیابــی  در 
نهایــت،  در  می‌شــود.  رویدادهایــی 
ــت  ــا فعالی ــط ب ــدت مرتب ــای بلندم هزینه‌ه
 )SOC( بــدون یــک مرکــز عملیــات امنیــت
ــرای  بســیار بیشــتر از ســرمایه‌گذاری اولیــه ب

ایجاد آن است.
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تهدیــد: ■	 اطلاعــات  رهگیــری 
رهگیــری هــا شــامل اطلاعــات 
تهدیــدات  مــورد  در  بــه‌روزی 
و  آســیب‌پذیری‌ها  نوظهــور، 
ــه  ــتند ک ــه هس ــای حمل تکنیک‌ه
ــد و واحــد  ــروز مــی گردن مــداوم ب
ــا در  ــن آنه ــب یافت SOC در تعقی

ــد. ــی باش ــبکه م ش
ــک ■	 ــه: ی ــه حادث ــش ب ــرح واکن ط

طــرح مســتند کــه مراحلــی را کــه 
بایــد در صــورت وقــوع یــک حادثه 
امنیتــی انجــام شــود، مشــخص 

می‌کنــد.

نقــش یــک مرکــز عملیــات امنیت  
)SOC(

مرکــز عملیــات امنیــت )SOC(  نقــش 
حیاتــی در وضعیــت کلــی امنیــت یــک 
ســازمان ایفــا می‌کنــد. وظایــف اصلــی 

آن عبارتنــد از:
نظــارت: نظــارت مــداوم بــر شــبکه، ■	

بــرای  برنامه‌هــا  و  سیســتم‌ها 
مشــکوک. فعالیت‌هــای 

حــوادث ■	 شناســایی  تشــخیص: 
ــه  ــق تجزی ــوه از طری ــی بالق امنیت
و تحلیــل گزارش‌هــای امنیتــی، 

هشــدارها و اطلاعــات تهدیــد.
تحلیــل: بررســی حــوادث امنیتــی ■	

بــرای تعییــن دامنــه، تأثیــر و علــت 
اصلــی آنهــا.

ــرای ■	 ــی ب ــام اقدامات ــش: انج واکن
ــار و ریشــه‌کن کــردن حــوادث  مه
ایزولــه کــردن  امنیتــی، ماننــد 

ــدود  ــا مس ــوده ی ــتم‌های آل سیس
ــرب. ــک مخ ــردن ترافی ک

اقداماتــی ■	 اجــرای  پیشــگیری: 
حــوادث  از  جلوگیــری  بــرای 
ماننــد وصلــه  آینــده،  امنیتــی 
ــود  ــیب‌پذیری‌ها و بهب ــردن آس ک

امنیتــی. پیکربندی‌هــای 
ــای ■	 ــه گزارش‌ه ــی: ارائ گزارش‌ده

منظــم در مــورد حــوادث امنیتــی، 
تهدیــدات و آســیب‌پذیری‌ها بــه 

مدیریــت.

فنــاوری  کارکنــان  وظایــف 
مرکــز  غیــاب  در  اطلاعــات 

)SOC ( امنیــت  عملیــات 

ــه یــک مرکــز  همــه ســازمان‌ها نیــاز ب
عملیــات امنیــت اختصاصــی ندارند. در 
 ،)SOC( غیــاب مرکــز عملیات امنیــت
مســئولیت‌های امنیــت ســایبری اغلــب 
بــر عهــده کارکنــان فنــاوری اطلاعــات 
اســت. برخــی از وظایــف کلیــدی کــه 
کارکنــان فنــاوری اطلاعــات بایــد انجام 
 SOC دهنــد، تــا بــه حداقــل وظایــف
و اهــداف آن نائــل شــوند را مــی تــوان 

بــه شــرح ذیــل بیــان نمــود:
ــی: ■	 ــای امنیت ــازی کنترل‌ه پیاده‌س

ــد  ــات بای ــاوری اطلاع ــان فن کارکن
ماننــد  امنیتــی  کنترل‌هــای 
ی  سیســتم‌ها  ، ل‌هــا ا و یر فا
نرم‌افــزار  و  نفــوذ  تشــخیص 
و  پیاده‌ســازی  را  آنتی‌ویــروس 

نگهــداری کننــد. و  حفــظ 
هــا: ■	 آســیب‌پذیری  مدیریــت 

ــرای  ــتم‌ها ب ــم سیس ــکن منظ اس
یافتــن آســیب‌پذیری‌ها و ســعی 
در برطــرف نمــودن ســریع آنهــا و 
ــیب. ــاط آس ــح نق ــت صحی ــا مدیری ی

آمــوزش آگاهی‌بخشــی امنیتــی: ■	
مــورد  در  کاربــران  آمــوزش 
بهتریــن  و  امنیتــی  تهدیــدات 

آنهــا بــا  مقابلــه  شــیوه‌های 
واکنــش بــه حادثــه: تدویــن و ■	

ــه  ــش ب ــه واکن ــک برنام ــرای ی اج
مؤثــر  مدیریــت  بــرای  حادثــه 

امنیتــی. حــوادث 
نظــارت و هشــدار: نظــارت بــر ■	

ــی  ــدارهای امنیت ــا و هش گزارش‌ه
بــرای فعالیت‌هــای مشــکوک.

انجــام ■	 منظــم:  پشــتیبان‌گیری 
ز  ا منظــم  ن‌گیری  پشــتیبا
داده‌هــای حیاتــی بــرای اطمینــان 
از تــداوم فعالیــت شــبکه ســازمانی 
در صــورت وقــوع حادثــه امنیتــی.

ــه‌روز ■	 ــودن: ب ــدن و به‌روزب آگاه مان
مانــدن در مــورد آخریــن تهدیدات 

و آســیب‌پذیری‌های امنیتــی.

بایــد گفــت کــه در غیــاب یــک مرکــز 
عملیــات امنیــت )SOC( اختصاصــی، 
ــد در  ــات بای ــاوری اطلاع ــان فن کارکن
رویکــرد خــود بــه امنیــت، پیشــگیرانه 
و دقیــق عمــل کننــد. این امر مســتلزم 
ــد  ــی، تعه ــول امنیت ــوی از اص درک ق
بــه یادگیــری مــداوم و تمایــل بــه 
ــای  ــم‌انداز تهدیده ــا چش ــازگاری ب س

ــر اســت. دائمــاً در حــال تغیی



ایــن بخــش از مجلــه بــه مباحــث 
ــا محوریــت موضوعات  آموزشــی ب
فنــاوری  زمینــه  در  جــذاب 
ــر  ــت. ه ــد پرداخ ــات خواه اطلاع
از مجموعــه  مبحــث متشــکل 
ــه  ــود ک ــد ب ــی خواه اپیزودهای
سلســله وار تــا اتمــام آن بــه 
مخاطــب انتقــال داده خواهد شــد.

مبحــث اول : آشــنایی بــا مفاهیــم 
و واژه شناســی هــک اخلاقــی 

)Ethical Hacking(
در دنیــای دیجیتــال و فضــای ســایبری 
بــه دسترســی غیرقانونــی بــه اطلاعــات 
و نــرم افزارهــای افــراد یــا ســازمانه هــا 
هــک کــردن آن گفتــه مــی شــود. فــرد 
 Target (هــک شــده هــدف یــا قربانــی
یــا Victim ( نامیــده مــی شــود و فــرد 
ــا  ــا تیــم هــک کننــده را Hacker ی ی
ــه  ــی النفس ــد. ف ــی گوین Attacker م
هــک یــک اقــدام غیرقانونــی مــی باشــد 
ــرار مــی  ــی ق ــرد قانون کــه تحــت پیگی
گیــرد و مجــازات آن در کشــورهای 
ــا بیــش از 10  ــاه ت ــد م ــف از چن مختل
ســال و در صــورت تهدیــد امنیــت ملــی 
ــا تشــدید مــی باشــد. ســالانه ده هــا  ب
هــزار پرونــده هــک در پلیــس فتــا کــه 
نهــاد متولــی امنیــت در فضــای تبــادل 
ــورد  ــد م ــی باش ــران م ــات در ای اطلاع
رســیدگی قــرار مــی گیــرد. امــا از بطن 

آموزش فناوری اطلاعات:

مبانی هک اخلاقی

بخش اول

ــا آن و بــرای  ــا جرایــم مرتبــط ب هــک مفهومــی شــکل گرفتــه کــه در تضــاد ب
پیشــگیری از آن مــی باشــد. هــک اخلاقــی)Ethical Hacking( هــک اخلاقــی 
بــه فرآینــد شناســایی و تســت آســیب پذیریهــای سیســتمهای رایانــه ای، شــبکه 
هــا و نــرم افزارهــا بــا مجــوز قانونــی و در چارچــوب اهــداف ســازمان گفتــه مــی 
شــود. هکرهــای اخلاقــی افــرادی هســتند کــه بــه صــورت قــراردادی یــا دائمــی 
بــا یــک ســازمان بــرای تســت امنیــت آن همــکاری می کننــد. آنهــا از مکانیســم 
هــای مــورد اســتفاده ســایر هکرهــا بهــره مــی برنــد بــا ایــن تفــاوت کــه ایــن 
افــراد اجــازه حملــه بــه سیســتم و ســامانه هــا را بــرای شناســایی نقــاط ضعــف 
ــد و ایــن نقــاط ضعــف را منتشــر نمــی کننــد. محــدوده کارشــان نیــز در  دارن
قــرارداد ذکــر مــی شــود و نبایــد از ان فراتــر رود. در یــک دســته بنــدی از انــواع 

هکرهــا مــی تــوان بــه مــوارد زیــر اشــاره نمــود:

	■ )Pink Hat(هــا: ایــن دســته از هکرها بــه کلاه صورتــی Script Kiddies
نیــز معروفنــد. ایــن هکرهــا مبتــدی و بــا دانــش محــدود مــی باشــند و صرفا 
اســتفاده از ابزارهــا و تکنیــک هــای ســاده را مــی داننــد و مکانیســم و فرآیند 
اتفــاق افتــاده را درک نمــی کننــد. توانایــی آنهــا محــدود بــوده و عمدتــا بــا 
انگیــزه هــای کنجــکاوی و آزار اقــدام مــی کننــد و ممکــن اســت ناخواســته 

مرتکــب جرم شــوند.

ــای ■	 ــان هکره ــا هم ــن هکره ــفید)White hat(: ای ــای کلاه س هکره
اخلاقــی مــی باشــند کــه اساســا بــه دیگــران آســیبی نمــی رســانند و بــه 
ــی  ــز م ــت نی ــوذ)Penetration test( و امنی ــت نف ــن تس ــا متخصصی آنه
گوینــد کــه در ازای قــرارداد، وظیفــه شناســایی مشــکلات و حــل آن را دارنــد.

هکرهــای کلاه ســیاه )Black Hat(: ایــن هکرهــا کامــا خــاف قانــون ■	
عمــل مــی کننــد و هدفشــان ســرقت، تخریــب و سواســتفاده از داده هــا و 
ســامانه هــا مــی باشــد. آنهــا بــا اســتفاده از بدافزارهــا)Malware( یــا فریب 
ــا بصــورت  ــد ی ــی کنن ــا را ســرقت م ــات آنه ــران، اطلاع و Phishing کارب
جزیــی یــا کامــل تخریــب مــی کننــد. انگیــزه هــای مالــی مثــل ســرقت از 
بانکهــا یــا فــروش اطلاعــات آنهــا، اعمــال خرابکارانــه و تروریســم ســایبری 
ــه هایــی از ایــن  و جاسوســی از اصلــی تریــن انگیــزه هــا مــی باشــد. نمون

دکتر طاها صمدسلطانی

دانشیار انفورماتیک پزشکی 

مدیرآمار، فناوری اطلاعات و امنیت فضای مجازی دانشگاه 
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در دنیــای دیجیتــال و فضــای ســایبری بــه دسترســی غیرقانونــی بــه اطلاعــات و نــرم افزارهــای افــراد یــا ســازمانه هــا 
هــک کــردن آن گفتــه مــی شــود. فــرد هــک شــده هــدف یــا قربانــی) Target یــا Victim ( نامیــده مــی شــود و فــرد 
یــا تیــم هــک کننــده را Hacker یــا Attacker مــی گوینــد. فــی النفســه هــک یــک اقــدام غیرقانونــی مــی باشــد کــه 
تحــت پیگیــرد قانونــی قــرار مــی گیــرد و مجــازات آن در کشــورهای مختلــف از چنــد مــاه تــا بیــش از 10 ســال و در 
صــورت تهدیــد امنیــت ملــی بــا تشــدید مــی باشــد. ســالانه ده هــا هــزار پرونــده هــک در پلیــس فتــا کــه نهــاد متولــی 

امنیــت در فضــای تبــادل اطلاعــات مــی باشــد مــورد رســیدگی در ایــران قــرار مــی گیرنــد.

ــه  ــد از حمل ــا عبارتن ــکاری ه خراب
 )Ransomware(افــزاری بــاج 
در   WannaCry عنــوان  بــا 
سیســتمهای  بــه   2017 ســال 
ــاذی  ــتانی و اخ ــات بیمارس اطلاع
اطلاعــات،  بازگردانــدن  جهــت 
ــود در  ــنپ ف ــات اس ــرقت اطلاع س
ســال گذشــته و فــروش در وب 
ــه  ــه ب پنهــان)Dark Web( ،حمل
زیرســاخت های انــرژی اوکراین در 
ســال 2015 کــه باعــث خاموشــی 

ــد. ــترده ش گس
خاکســتری ■	 کلاه  هکرهــای 

هکرهــا  ایــن   :)Gray Hat(
ترکیبــی از هــک اخلاقــی و مخرب 
ــدون  ــولا ب ــا معم ــند. آنه ــی باش م
ــی  ــک م ــا را ه ــامانه ه ــوز س مج
کننــد امــا انگیــزه تخریبــی ندارنــد 
ــا  ــود ی ــات خ ــرای اثب ــا ب و عمدت
ــا  ــازمان ه ــود در س ــتخدام خ اس
بــا نشــان دادن توانمندیهایشــان 

هســتند. گاهــی نیــز بــرای دریافــت پــاداش یــا معــروف شــدن ایــن کار را مــی 
ــه ســازمان اطــاع مــی  ــا پــس از پیــدا کــردن راه هــای نفــوذ ب کننــد. عمدت
دهنــد یــا اعــان عمومــی مــی کننــد. از نظــر فنــی جــرم مرتکــب شــده انــد 
امــا چــون خرابــکاری نمــی کننــد، ســازمان هــا بــا آنهــا مــدارا مــی کننــد یــا 
اســتخدام مــی شــوند. از مــوارد مهــم بــه کشــف نقــص هــای امنیتی فیســبوک 

ــرد.  ــاره ک ــوان اش ــی ت ــاداش م ــت پ ــرای دریاف ــافت ب و مایکروس

در اپیــزود آینــده بــا روشــهای تســت نفــوذ و آشــنایی بــا مراحــل هک 
اخلاقــی بحــث را ادامه خواهیــم داد.

ادامه دارد...
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در عصــر دیجیتــال، دانشــگاه‌های علــوم پزشــکی در نقش‌هــای چندگانــه آموزشــی، پژوهشــی، بهداشــتی و درمانــی، به‌طــور فزاینــده‌ای وابســته 
بــه داده‌هــای الکترونیکــی و زیرســاخت‌های اطلاعاتــی هســتند. تهدیــدات ســایبری، آســیب‌پذیری‌های انســانی و فنــی، و وقــوع بحران‌هایــی 
چــون پاندمی‌هــا، ضــرورت توجــه راهبــردی بــه امنیــت اطلاعــات را دوچنــدان کرده‌انــد. ایــن مقالــه بــا مــرور تحلیلــی بــر چالش‌هــا، الزامــات، 

فناوری‌هــا، و راهکارهــای ارتقــای امنیــت اطلاعــات در دانشــگاه‌های علــوم پزشــکی، بــر توســعه تــاب‌آوری ســازمانی تأکیــد دارد.

مقدمه

ــوان   ــه عن ــی ب ــع علم ــا، مؤسســات  پيشــرفته و جوام ــازما نه ــات در س ــروزه اطلاع ام

ــع  ــه مناب ــات ب ــي ارزش اطلاع ــور كل ــه ط ــردد. ب ــي گ ــوب م ــي محس ــاهرگ حيات ش

ــه،  اطلاعــات، مــكان اطلاعــات و زمــان اطلاعــات بســتگي دارد .در هــر ســازمان روزان

اطلاعــات زيــادي توليــد مــي شــود و ضــروري اســت نظــام هــاي اطلاعاتــي قدرتمنــدي 

بــه وجــود آيــد كــه بتوانــد ايــن گونــه اطلاعــات را بــه طــور صحيــح و فــوري پــردازش 

ــازد.  ــم س ــدي فراه ــات مفي ــازمان، اطلاع ــت س ــداف مديري ــراي پيشــبرد اه ــد و ب كن

ســازمان هــاي آموزشــي و دانشــگاه هــا نيــز از اين امر مســتثني نيســتند و بــه اطلاعاتي 

صحيــح، دقيــق و روزآمــد نيــاز دارنــد تــا بــر مبنــاي آن بتواننــد تصميماتــي بخردانــه و 

درســت بگيرنــد. ]8[ تحــول دیجیتــال در نظــام ســامت، منجــر بــه وابســتگی گســترده 

ــات  ــت. اطلاع ــده اس ــی ش ــاخت‌های اطلاعات ــه زیرس ــکی ب ــوم پزش ــگاه‌های عل دانش

ــی  ــامانه‌های اداری، همگ ــی و س ــای آموزش ــکی، پرونده‌ه ــای پزش ــاران، پژوهش‌ه بیم

در معــرض تهدیداتــی ماننــد حمــات ســایبری، نشــت داده و اختــال عملکــرد قــرار 

ــدان  ــن ضــرورت را دوچن ــد۱۹-، ای ــری کووی ــد همه‌گی ــی مانن ــروز بحران‌های ــد. ب دارن

کــرده کــه زیرســاخت‌ها نه‌تنهــا ایمــن بلکــه تــاب‌آور باشــند. امنیــت اطلاعــات در ایــن 

فضــا بــه عنــوان ســتون فقــرات خدمات ســامت مــدرن، بــه عنــوان یکــی از اولویت‌های 

ــود. ]1[ ــران دانشــگاهی مطــرح خواهــد ب سیاســت‌گذاران و مدی

تعریف مدیریت امنیت اطلاعات و پیشینه تاریخی

بــه   ،   )Information Security Management(امنیــت اطلاعــات  مدیریــت 

مجموعــه‌ای از سیاســت‌ها، فرآیندهــا، ابزارهــا و رویه‌هــا اطــاق می‌شــود کــه بــا هــدف 

محافظــت از محرمانگــی)Confidentiality(، صحــت )Integrity( و دسترســی‌پذیری 

)Availability( اطلاعــات طراحــی شــده‌اند. ایــن ســه اصــل به‌عنــوان “مثلــث 

CIA”شــناخته می‌شــوند. ]1[

ــون   ــا قان ــات ب ــت اطلاع ــه امنی ــی، نخســتین توجــه جــدی ب در نظــام ســامت جهان

ــرای  ــالات متحــده )1996( آغــاز شــد کــه الزامــات ســخت‌گیرانه‌ای ب HIPAA در ای

ــرای   ــا اج ــز ب ــا نی ــرد. ]9[ در اروپ ــال ک ــاران اعم ــامت بیم ــات س ــت از اطلاع حفاظ

GDPR، تمرکــز بیشــتری بــر رضایــت بیمــار و حفاظــت فنــی اطلاعــات اعمــال شــده 

ــران، آیین‌نامه‌هــای متعــددی از ســوی وزارت بهداشــت منتشــر شــده‌اند،  اســت. در ای

ــود.  ــی احســاس می‌ش ــزام اجرای ــی و ال ــه یکپارچگ ــاز ب ــان نی ــا هم‌چن ام

تهدیدات رایج

به طور کلی تهدیدات را می توان در سه دسته تقسیم بندی کرد:‌ 

فنی: حملات باج‌افزار، آسیب‌پذیری‌های نرم‌افزار، نفوذ از راه دور■	

انسانی: مهندسی اجتماعی، فیشینگ، ناآگاهی کاربران■	

سازمانی: عدم تدوین خط‌مشی امنیتی، پاسخ‌دهی ناکارآمد به رخدادها■	

ضرورت راهبردی مدیریت امنیت 
اطلاعات در دانشگاه‌های علوم پزشکی

سامانه‌ها و فناوری‌های امنیت اطلاعات

اســتفاده از ســامانه‌های فناورانــه در دانشــگاه‌های علــوم پزشــکی شــامل طیــف متنوعــی 

ــژه  ــا ملاحظــات امنیتــی وی ــد ب ــی اســت کــه بای از زیرســاخت‌ها و نرم‌افزارهــای حیات

طراحــی و مدیریــت شــوند:

	■ Security Information and Event ManagemenT (SIEM):

ســامانه مدیریــت اطلاعــات و رویدادهــای امنیتــی بــا هــدف جمــع‌آوری، همبسته‌ســازی 

و تحلیــل بلادرنــگ داده‌هــای امنیتــی از منابــع گوناگــون ماننــد ســرورها، نرم‌افزارهــا 

و  پیچیــده ســریع‌تر شناســایی  تهدیــدات  SIEM کمــک می‌کنــد  و شــبکه‌ها. 

ــوند. ]14[ ــی ش گزارش‌ده

	■ Next Generation Firewall (NGFW): 

فایــروال نســل جدیــد بــا قابلیــت شناســایی تهدیــد در لایه‌هــای بالاتــر شــبکه )برنامه‌ها 

و محتــوا( و کنتــرل دقیــق بــر کاربــران و داده‌هــا. ایــن فنــاوری نســبت بــه فایروال‌هــای 

ســنتی، عملکرد هوشــمندتر و انعطاف‌پذیرتــری دارد. ]15[

	■ Endpoint Detection and Response (EDR): 

ســامانه‌های شناســایی و پاســخ بــه تهدیــدات در ســطح نقــاط پایانــی )ماننــد رایانه‌هــای 

کاربــران(. ایــن ابزارهــا قابلیــت تحلیــل رفتــار مشــکوک، جلوگیــری از نفــوذ و پاســخ 

ســریع بــه رخدادهــای امنیتــی را دارنــد. ]16[

	■ Mobile Device Management (MDM):  

ــتفاده  ــورد اس ــای م ــی‌ها و تبلت‌ه ــد گوش ــراه مانن ــزات هم ــی تجهی ــت امنیت مدیری

ــت‌های  ــوان سیاس ــا MDM می‌ت ــی. ب ــای هیئت‌علم ــط اعض ــا توس ــتان ی در بیمارس

امنیتــی ماننــد رمزگــذاری، حــذف از راه دور و کنتــرل دسترســی را پیاده‌ســازی کــرد. 

]17[

	■  Data Loss Prevention (DLP): 

ــران  ــوا و فعالیــت کارب ــا پایــش محت ســامانه‌های جلوگیــری از نشــت اطلاعــات کــه ب

 USB ــل و ــی، ایمی ــق چــاپ، کپ ــای حســاس از ســازمان از طری ــع خــروج داده‌ه مان

می‌شــوند. ]18[

	■  End-to-End Encryption: 

ــا ذخیره‌ســازی.  ــان ارســال ی ــرای حفاظــت از اطلاعــات در زم ــگاری سراســری ب رمزن

بــرای تبــادل ایمــن اطلاعــات بیمــاران، پژوهش‌هــا یــا مکاتبــات رســمی حیاتــی اســت. 

]19[

	■ Multi-Factor Authentication (MFA): 

اســتفاده از چنــد عامــل )مثــاً رمــز عبــور + کــد پیامکــی یــا اثــر انگشــت( بــرای احــراز 

هویــت ایمــن در ســامانه‌های اطلاعاتــی ماننــد HIS یــا ســامانه‌های آموزشــی. ]20[

	■ Backup & Disaster Recovery: 

ســامانه‌های پشــتیبان‌گیری و بازیابــی اطلاعــات در شــرایط بحــران یــا حملــه ســایبری 
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بــرای جلوگیــری از از بین‌رفتــن داده‌هــای حیاتــی. ]21[

راهبردهای امنیتی

 راهبردهــا بایــد از حالــت ســنتی دفاعــی صــرف فراتــر رفتــه 

و بــه ســمت رویکردهــای هوشــمند، پیش‌دســتانه و چندلایــه 

ــت کنند: حرک

رمزگــذاری، ■	 امنیتــی،  سیاســت  نه:  پیشــگیرا

دسترســی محدودســازی 

سیســتم‌های ■	 مســتمر،  مانیتورینــگ  شناســایی: 

خــودکار هشــداردهنده 

واکنشــی: برنامه‌هــای بازیابــی، مراکــز واکنــش ســریع، ■	

ــن بحران تمری

چارچوب‌های مرجع امنیت اطلاعات

چارچوب‌هــای مرجــع امنیــت اطلاعــات، مجموعــه‌ای از 

ــتند  ــا هس ــن روش‌ه ــتورالعمل‌ها و بهتری ــتانداردها، دس اس

کــه ســازمان‌ها می‌تواننــد بــرای مدیریــت و حفاظــت از 

ــا  ــن چارچوب‌ه ــد. ای ــا اســتفاده کنن ــات خــود از آن‌ه اطلاع

ــا یــک سیســتم مدیریــت  ــه ســازمان‌ها کمــک می‌کننــد ت ب

امنیــت اطلاعــات مؤثــر ایجــاد کننــد و ریســک‌های امنیتــی 

ــه حداقــل برســانند. را ب

در دنیــای امــروز کــه جرایــم ســایبری و تهدیــدات امنیتــی 

ــع  ــای مرج ــتفاده از چارچوب‌ه ــت، اس ــش اس ــه افزای رو ب

ــت.  ــروری اس ــری ض ــازمان‌ها ام ــرای س ــات ب ــت اطلاع امنی

ــا از  ــد ت ــک می‌کنن ــازمان‌ها کم ــه س ــا ب ــن چارچوب‌ه ای

ــیب‌ها و  ــد و از آس ــت کنن ــود محافظ ــاس خ ــات حس اطلاع

ــد. ــری کنن ــی جلوگی ــوادث امنیت خســارات ناشــی از ح

ــات  ــت اطلاع ــای مرجــع امنی ــه طــور خلاصــه، چارچوب‌ه ب

ــد  ــا بتوانن ــتند ت ــازمان‌ها هس ــرای س ــی ب ــزار حیات ــک اب ی

ــد  ــت کنن ــر مدیری ــور مؤث ــه ط ــود را ب ــات خ ــت اطلاع امنی

و از تهدیــدات ســایبری محافظــت کننــد. انتخــاب چارچــوب 

ــات  ــا و الزام ــه نیازه ــه ب ــا توج ــازی آن ب ــب و پیاده‌س مناس

ــه اســت.  ــن زمین ــد موفقیــت در ای ســازمان، کلی

برخــی از اســتانداردها و چارچوب‌هــای مرجــع مهــم امنیــت 

اطلاعــات عبارتنــد از:

	■ Information Security Management System 

(ISMS - ISO/IEC 27001): 

ــتاندارد  ــه اس ــر پای ــات ب ــت اطلاع ــت امنی ــتم مدیری سیس

پیاده‌ســازی  ریســک،  ارزیابــی  کــه شــامل  بین‌المللــی 

کنترل‌هــا، و بهبــود مســتمر اســت. ]1[

	■ ISO 27799:  

ــر  ــز ب ــامت، تمرک ــط س ــرای محی ــل ISO 27001 ب مکم

محافظــت از اطلاعــات ســامت بیمــاران و تضمیــن امنیــت 

ســامانه‌های اطلاعــات ســامت دارد. ]22[

	■ Control Objectives for Information and 

Related Technologies (COBIT): 

ــر  ــز آن ب ــه تمرک ــات ک ــاوری اطلاع ــری فن ــوب راهب چارچ

ــت. ]23[ ــی IT اس ــرد و ارزش‌افزای ــی عملک ــازمانی و ارزیاب ــداف س ــا اه ــداف IT ب ــازی اه هم‌راستاس

	■ NIST Cybersecurity Framework (CSF):  

چارچوبــی شــامل پنــج حــوزه اصلــی )شناســایی، حفاظــت، شناســایی، واکنــش، بازیابــی( کــه به‌طــور گســترده بــرای مدیریت 

امنیــت ســایبری در ســازمان‌های درمانــی و دانشــگاهی قابــل پیاده‌ســازی اســت. ]24[

نتیجه‌گیری 

ــه و  ــد نگاهــی همــه جانب ــم، بای ــد عل ــی و تولی ــای پیشــران ســامت عموم ــوان نهاده ــه عن ــوم پزشــکی ب دانشــگاه‌های عل

کل‌نگــر بــه امنیــت اطلاعــات داشــته باشــند. ایــن امــر مســتلزم هم‌راســتایی حکمرانــی دیجیتــال، فنــاوری هوشــمند، تربیــت 

ــت. ــده اس ــی بومی‌ش ــای جهان ــری چارچوب‌ه ــص و به‌کارگی ــانی متخص ــع انس مناب
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نویده خدائی
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ــو ن ــی  لس پا ــه  م هنا ما 21



جواد فرهادی
کارشناس ارشد نرم افزار

سیدمحمدحسن الهی

نویده خدائی
دانشجوی دکتری مدیریت فناوری اطلاعات

کارشناس فناوری اطلاعات

دکترامیر تراب میاندوآب
 استادیار مدیریت اطلاعات سلامت 

مرکزتحقیقات آموزش پزشکی

وحید عباس‌زاده
دانشجوی PHD الکترونیک

کارشناس شبکه

دکتر طاها صمد سلطانی
دانشیار انفورماتیک پزشکی 

مدیرآمار، فناوری اطلاعات و امنیت فضای مجازی دانشگاه 

صابر درس‌خوان
کارشناس ارشد شبکه

کارشناس مسئول زیرساخت

دکتر سعید سقطی‌زاد
دکتری حرفه‌ای پزشکی

رئیس دبیرخانه هیأت امنای دانشگاه
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خوانندگان عزیزِ
»ماهنامه پالسی نو«

ــرای نظــرات، پیشــنهادات و  همــواره پذی
انتقادات شما هستیم.

ایمیل نشریه:
anp@tbzmed.ac.ir

پرتال نشریه:
anp.tbzmed.ac.ir

مخاطبان و خوانندگان عزیز ماهنامه »پالسی نو« درصورتیکه در 
حوزه فعالیت کاری و تخصصی نشریه پیشنهاد، تجربه یا مقاله‌ای 
دارید به منظور طرح و انتشار در ماهنامه؛ آثار خود را به آدرس 

پست الکترونیکی نشریه ارسال نمایید.




